sert tid og koordinering
>> LaTiKo <<<

>>>Ekstra Robusthet >>>@kt Sikkerhet >>>Dekning i ade omrdder
Et forslag til bakkebasert l@sning
for presis synkronisering,
og IKT-driftsstgtte av IT-systemer

for samfunnskritisk kommunikasjon,
med utgangspunkt i videre bruk av
Ing@dy senderen i Finnmark.

Foto hentet fra: http://www.fikas.no/~aklo/Ingoyweb/fruholmen.html



Utgangspunkt:
DSBs tanker vedrgrende neste generasjon ngdnett
basert pa kommersielle mobilnett mai 2018.
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Spesielle tiltar

- Ekstra
robusthet

Kommersiell og tilpasninger med Sikkerhet
mobilnett kommersielt Dekning i
potensial og o@de omrader
tiltak operatgrene vil AGA
bli palagt uansett (dekning i
luftrom)
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. . samfunnssidernet
22 beredskag




Oppsummering Ingay senderen

Anlagt for NRK langbglge-kringkasting med dekning
| Barentshavet og Norskehavet med god dekning
i nordomradene av Norge, Finland og Sverige.

Ferdig bygd okt. 2000, NRKs siste sending nov.2019

Ny-verdi ca 25 millioner kroner (justert 2025 ny-verdi ca 48 mill kr SSB)
Mast ca 362 meter hgy (Skandinavias hgyeste byggverk)
Senderfrekvens 153 kHz.

Er planlagt tatt ned i Igpet av ar 2025 (Telenor Infra AS)

Repvag Kraftlag SA benytter ngdgenerator-kapasiteten som
reservekraft for Inggy-samfunnet.

MEGET verdifull passiv infrastruktur for samfunnskritisk
kommunikasjon og drift av distribuerte elkraft-anlegg.



iIngsomradet til Ingay
jital kringkasting.

red ring somrade, gul ring reellt dekningsomréade)




Landbasert synkron tid og koordinering

Transport av ngyaktig og synkron tid skjer per i dag med nettverk

hovedsaklig bestaende av satellitter og optiske fibre (samt noe
radiolinjer)

Et tilleggs-alternativ basert pa landbasert kringkasting vil kunne gi
st@rre merverdi, utvidet dekning, ekstra funksjonalitet og
bedre situasjonsforstaelse for flere.

Tilgangen pa presis og synkron tid er

«infrastrukturen til infrastrukturen til infrastrukturen»

i to av dagens aller mest samfunnskritiske systemer, nemlig
telekom og elkraft-forsyning.
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Nod- og beredskapsarbeid med 5G 1 ryggen

«Om 5G-nettene vil oppfylle bare en brekdel av hva som loves, blir de samfunnets mest
knitiske infrastrukturs — professor Olav Lysne

= «Alt og alle» vil fa behov for trygge S5G-iorbindelser, uansett hvor de er

= Hvordan kommer vi dit?

SRAART HEALTH SHRART EMNERGY SRAART ROBILITY PUBLI SAFETY

5 Landsdekkende
Laere av erfaringer ——




Forslag som inspirerer

se eksempelvis QualComm LF-5G Jan-21
v/ PhD G.Opshaug og D.Tuck

Low Frequency Timing for 5G

Loran-5G
By: Guttorm Opshaug (Ph.D.) and Dave Tuck J a n 2 0 2 1

Qualcomm Technologies Inc.

Abstract
In this paper we propose a radically new signal design, LORAN-5G, that can be used by legacy LORAN-C

: i FIMl & l’ J 1 Security and Resilience Act. The Timing Reference Signal, TRS,
et Y e g 'l Il il I I I . is found in 3GPP Release-16 for 5G-NR positioning. TRS has built-
i " . " - j f
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o COMPANY

. M issues, and it is robust against in-close ionospheric multipath.

e ,% \ L imrements for XO accuracy, yet can support high user speeds. The

o ./ ' (o] g [ Initude lower requirements for peak power of transmission

_:_'* il - : 5 : [ : ' [}s feature can reduce capital expenditures for power amplifiers
a

°l°9y FrEm= fion through reduced power consumption. Finally, LORAN-5G
by % i channel with raw data rate of > 2.6 kbps per station. This data
on location, reference time and correction data to make LORAN-

tion system.



LATIKO gjenbruk, utvikling og merverdi

Er en alternativ mate a lgse sentrale oppgaver ifm
samfunnskritisk Ngd- og beredskaps kommunikasjon, ved a
gjgre god nytte av eksisterende anlegg og kompetanse i
landsdelen.

Kan tilfgre vital merverdi, etablere og utvikle cybersikkerhets-
kompetanse pa sentrale IKT-omrader i regionen, fremme
autonomi, ivareta sentrale oppgaver i pakommende tilfeller.

Utvikle konsept for eksport til andre regioner og land.

Kan tilfgre og utvikle samfunnskritisk funksjonalitet som bruker
alternativ og redundant fremfgringsvei, og som dekker hele
regionen med baerekraftig gjenbruk av eksisterende anlegg,
ergo er det ogsa i trad med dagens politikk.



Landbasert tid og koordinering
eksempel pa funksjonalitet (zav2)

Bidra til gkt redundant kontroll, cyber-sikkerhet gjennom flerfaktor-
autentisering, bedret kryptering og umiddelbar varsling , koordinering,
administrativt savel som operativt.

Kunne vaere med pa a aktivt bekjempe datakriminalitet.

Kunne male nettverks-integritet og detektere «man-in-the-middle»
situasjoner, ved a kringkaste tidsbestemte anmodninger
(ping-request) til samtlige enheter i nettet, som ma svare innen
en gitt tid for 8 kunne male responstid/status med en forhandsbestemt
respons.

Transportere ngyaktig og synkron tid, samt frekvens til bruk i Ngdnettet og
annen samfunnskritisk infrastruktur.



Krav til timing og frekvens i 5G

ref Ericsson Telecom

CoMP type of coordinated RAN features
OTDOA positioning for emergency services

~1.5 us

Absolute Time Division Duplex (TDD)
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~3-5 us Carrier Aggregation (CA)
Absolute Mobile Broadcast (eMBMS)
-

~10 ps UE Timing
Absolute (Sib 16)
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Synchronization requirements of RAN features




Landbasert tid og koordinering
eksempel pa funksjonalitet a2

Kunne kringkaste adresserte varsler, utkalling og orienteringer til
‘nokkelpersonell’, som vanligvis ikke har tilgang pa Ngdnett
og/eller dersom Ngd-/mobilnett slutter a fungere lokalt/regionalt mm.

Redusere sarbarheten til GNSS-utstyr generelt ved a overfgre

aktuelle, presise baneparametre i sanntid.
For at GNSS skal kunne fungere langt bedre under ulike pdvirkninger,
samt forenkle og pdskynde oppstart, bade 'kald' og 'varm'.

lvareta autonom og suveren drift av samfunnskritisk infrastruktur med
regionale ressurser.

@kt robusthet ved a redusere lengden pa
verdikjeder og tjenesteleveranser.

Sa hgy grad av nasjonal cyber-suverenitet og autonomi

som mulig i gitte scenarier. .



“ksempel brudd pa timing, kommunikasjon, navigasjon og surveillance
(CNS Comms Nav Surveilance (RADAR) )

WM

Pkende GNSS-
forstyrrelsene i

Varsling av hendelser
i et stgrre omrade som
har blitt avskaret.

Tusenvis av innbyggere isolert i
~ Oppdage Varsle Blokkere Cyberangrep F'“_"! k
* vhja. en kanal utenom TCP/IP

ber Attack Agains

ase do not cannect any devices to the Hydro U N =5
work. Do not turn on any devices connected i t C yEEE—
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pse disconnect any device [Phone/Tablet etc.)
the Hydro Network.

i v ¢ Varsle og inforniere .
Overfgre kart META-data . ved st@rre og vedvarg
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